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Introducere

In ultimele decenii, din ce in ce mai multe obiecte din industrie,
comert, infrastructurd si chiar de larg consum au fost dotate cu diverse
aplicatii de automatizare, electronicd si informaticd. Multe dintre
hotspoturile acestor sisteme includ deja inteligentd artificiala locald si
numeroase facilitati pentru a ajuta inteligenta umana.

Treptat, in fabricile moderne, tot mai multe subsisteme au fost
interconectate, schimband informatiile i imbundtitind considerabil
productivitatea prin astfel de comunicatii de la masina la masind (M2M).

In acelasi timp, reteaua globala de comunicatii - Internetul - a crescut
si s-a dezvoltat, conectand dispozitive desktop, laptop, tablete, dispozitive
smartphone, in special utilizatori umani.

Deci, pe de o parte, au existat masini care comunicau la nivel local
si, pe de alta parte, oameni care comunicau la nivel global. Urmatorul pas a
fost, desigur, fuziunea tuturor acestor schimburi de informatii intr-un nou
nivel - Internetul Lucrurilor - IoT. Prin aceasta, dispozitivele asistate de
calculator au castigat accesul global prin intermediul internetului, iar
utilizatorii umani au avut acces la monitorizarea si comandarea acestora la
orice distanta.

Analiza celor doua tipuri de capete ale canalelor de transmisie a
informatiilor prezintd diferente de vitezd foarte mari: dispozitivele
informatice sunt cu multe ordine de vitezd mai rapide decat operatorii
umani. Cu toate acestea, se pare cd numai incepand cu anul 2009 raportul
numeric a devenit favorabil primei categorii, astfel incat un domeniu foarte
larg de conexiune la Internet este inca deschis. Se estimeazd cd numarul
componentelor 10T va ajunge la 12 trilioane in 2030, ceea ce va genera
probabil o a patra revolutie industriald, numitd deja ,,Industry 4.0”. O
sarcind uriasa, care necesita specialisti cu inalta calificare si solutii simple si
cat mai putin costisitoare.

Un pas important in aceastd directie a fost aparitia unor
microcontrolere cu conexiuni WiFi foarte ieftine, produse de Espressif
Systems, care permit calificarea rapida independenta a celor care au deja
cunostinte clasice despre IT si doresc sa faca parte din acest proces.



Mechanization, Mass production,
water power, steam  assembly line,
power electricity

Computer and Cyber Physical
automation Systems

Figura L.1. [lustrarea conceptului ,,Industry 4.0, aratand cele 4 revolutii
industriale

Aceasta carte nu are intentia de a trata comprehensiv teoria, ci de a
oferi solutii practice si pe deplin functionale, sub forma unor programe
complete. O mare parte din teorie este deja cunoscuta de unii dintre cititori,
sau poate fi gasitd in multe alte manuale. Dar programele prezentate aici
includ un mare efort $i au multe solutii originale urmarind una dintre
paradigmele de baza ale programarii: ,,Keep i(0)t simple”.

Si - cel mai important lucru pentru o astfel de carte - toate
programele au fost deja verificate de catre terti, in cazul de fatd studenti de
la Univesitatea Hyperion.
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Partea |.
Comunicatii loT folosind

tehnologii HTML/JavaScript
clasice
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1. Prezentarea generala a cartii si a modulelor
hardware

1.1. Obiectivele generale ale lucrarii

Aceasta carte prezintd mai multe solutii simple §i practice pentru
implementarea comunicatiilor automate de date intre dispozitivele conectate
la Internet. Acestea sunt plasate in categoria Internet of Things (IoT) si
Machine to Machine (M2M), a caror sferd de aplicare se extinde continuu si
ridicd un interes crescand atat pentru bunurile industriale, cat si pentru cele
de consum.

Lucrarea intentioneazd sa detalieze astfel de aplicatii complete,
pornind de la cunostinte de nivel intermediar, cum ar fi programarea C (pe
medii precum Arduino IDE si ESP-IDF), HTML / CSS si JavaScript, care
sunt completate de tehnologii moderne precum Ajax, MQTT, Node.js,
Angular]JS si WebSockets, prezentate corespunzator pentru aceste aplicatii.

Comunicatiile dintre dispozitivele cuplate la Internet exemplificate
mai jos vor fi realizate intre un dispozitiv de interfatd de proces si un
dispozitiv de comanda/monitor.

Dispozitivul de interfatd primeste date de intrare de la senzori/
traductoare si genereaza date de iesire cdtre elementele de executie/
WiFi, de tip ESP8266 sau ESP32, care au mai multe avantaje:

* volum redus (Figura 1.1, Figura 1.4, Figura 1.7);

* nu necesita cabluri Ethernet;

* pret scazut;

 numdr suficient de canale digitale si analogice de intrare si iesire;

* optiuni simple de programare, care utilizeazd mediul IDE Arduino.

Evident, pot fi folosite si alte module, care ruleazd programe cu
algoritmi identici cu cei prezentati aici.

In prima parte a lucrarii, utilizind tehnologiile web clasice,
dispozitivul de interfatd actioneaza in general ca un server, astfel ca este cel
care genereazd pagina web si rdspunde cererilor de la aplicatii client.

In partea a doua a lucririi, folosind tehnologiile MQTT, un server
dedicat ruleazd un program de receptie si distribuire a mesajelor cu diverse
subiecte si continut (,,payload”), astfel Incat sa poata crea o retea mult mai

13



complexd, cu clienti echivalenti, fiecare cu functii flexibile, cu sau fara
interventie umana.

In ultima parte a lucrdrii sunt prezentate exemple de implementare a
tehnologier WebSockets care oferd legaturi bidirectionale de mare viteza
client-server.

Dispozitivul de comanda/monitor poate fi un PC, o tableta sau chiar
un smartphone, care ruleaza o aplicatie dedicatd sau pagina web creatd de
server.

Exemple de interfete grafice realizate in timpul lucrarii sunt
prezentate in imaginile urmatoare, cu diverse complexitdti si tehnologii
(Figurile 1.1-1.6).

B €I| 192.168.1.240 X | 4+ ~ — (m} X

g
=

< - O w D 192.168.1.240:25 ¥

ESP32 server cu transfer AJAX

| Digital_1 ON || Digital_1 OFF |

Digital_1 transmis : NA

Figura 1.1. Pagina web de comanda a unei iesiri digitale (HTML)
® " 5554:<build> —_ x ‘

Screen1

Click here to turn the LED on.
Click here to turn the LED off.

© Hyperion 2018

Figura 1.2. Aplicatia MIT Inventor comandand o iesire digitala (HTML)
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fSeve (m] X

/ [ 86.124.86.145:85 x\D

&€ C 0| ® 861248614585 %l &

1 Apps G Google @3 YouTube [ @B SeverSpanulescu - » Other bookmarks

ESP32 server cu actualizare pagina web prin AJAX

| Digital_1 ON || Digital_2 ON |

Input slider:

B
Value: 27

Tesire analogica: 27

ADC Value is : 1306

Stare iesire 1 : OFF
Stare iesire 2 : OFF

Stare Touch1: 81
Stare Touch2: 100
Stare intrare 1: OFF
Stare intrare 2: OFF

Figura 1.3. Pagind web pentru controlul $i monitorizarea
iesirilor/intrarilor (HTML / JS / AJAX)
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[ Hello loT - o X

= ) Panel
- [ Yellow } -
Numeric level Numeric level

26,00 26,00

Numeric level

2126,000

Numeric level Numeric level

0 2126.0 4000

r l N 2 ~
- sw2 ouchis { jouch2 }
L J| | S J ||

Figura 1.4. Aplicatie HelloloT pentru controlul si monitorizarea
iesirilor / intrarilor

=2 Node-RED:5.2.153.10 X »2 Node-RED Dashboard x
& > C 00 O Notsecure | 5.2.153.10:1880/ui/#/0 * " 0 :
i Apps G Google [J @ YouTube @B SeverSpanulescu-V %% MIT App Inventor [Xi Internet-enabled PIC » Other bookmarks
Tab 1
Intrari Digitale Intrare analogica lesiri
Imput 1 is: Touch 2 is: gauge Red ®
. . Yellow
Imput 2 is: Touch 1is: \ Blue ®
\
2643
o units 4000 Analog Out —@
chart
4.000
3.000
2000 /\/\/\/_
1.000
0
1418 1418 1418 1418 1419 1419

Figura 1.5. Pagind web pentru controlul §i monitorizarea iesirilor/intrarilor
(MQTT / Angular]S)
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|'_"| 86.124.86.145:85 X +
& 5 C Y @ Nesecurizat | 86.124.86.145:85 e 2]
Digital Pin 2 =
4
Digital Pin 5

Digital Pin 4: D1 |

LED R Control: |

LED Y Control: -

LED B Control:

ADC Valueis: 2100

\
S | R
\ 20 s

~ ,

< o ADE[0).00 =

235 0 ::o:’
72100

i

LT,
W

Samples
Chanel 0 ADC
DigitalIn 1: SW 1 | Digital In2: SW 2 | -

Figura 1.6. Pagind web pentru comanda §i monitorizarea iesirilor/intrarilor
WebSockets
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1.2. Structura si metodica utilizarii lucrarii

Din punct de vedere didactic, lucrarea este structuratd urmand o
curbd de invatare cu persistenta pe termen lung a cunoasterii. Daca acesta
este scopul cititorului, este recomandabil sd treceti prin toate experimentele
prezentate, chiar dacd unele au doar rolul de a pregdti anumite abilitéti si o
disciplind generala in domeniu.

Pe de alta parte, lucrarea are un caracter practic pronuntat, incercand
sd ofere solutii concrete, exemple si solutii functionale pentru clasa
problemelor continute in obiectivele descrise mai sus. In cazul in care
cititorul considera ca are o cunostinte suficiente si cd unele dintre notiunile
prezentate pentru cursivitate sunt deja familiare, se poate alege sa se
implementeze unele dintre solutiile finale.

In acest caz, trebuie luate unele alegeri de implementare; cu toate
acestea, solutiile au unele dependente si o anumitd organizare, etapele
prezentate in lucrare fiind conform schemei din Figura 1.7. Evident, exista si
alte modalitati posibile de implementare, insa aici au fost alese unele care
prezinta un compromis rezonabil intre partea didactica si cea practica.

/5
/2.-4. MIT App Inventor
(l > Application
loT / M2M [2:-3. Etc.

Web
i /6-9./

AJAX [12.]

HelloloT

- /11, Application
qa1) Public broker
MQTT T
= : Etc. 14.-15/

S Web page 13. Node-Red PC
Own broker

Node-Red
A7-18/ /16.

o 7-18/ I R o et
(U D HTML+JS

Websockets] f

Figura 1.7. Schema de utilizare prescurtata a cartii

2.10.

Arduino IDE
/ ESP-IDF
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1.3. Implementarea hardware. Cuplarea intrarilor si
iesirilor modulului ESP32

In general, intririle modulului ESP sunt conectate la senzori sau
traductoare analogice sau digitale sau la surse digitale binare. Cu toate
acestea, este posibil sd se utilizeze senzori complecsi care transmit
informatii digitale intr-un alt format, cum ar fi 12C, SPI, One-Wire etc.

In cele ce urmeaza, doi senzori binari digitali vor fi simulati cu doua
comutatoare cuplate la modulul ESP32 pe pinii GPIO12 si GPIO13 (Figura
1.8). Acestea pot fi trase de rezistente externe (cativa kiloohmi), sau pot fi
utilizate rezistentele interne de pull-up ale pinilor GPIO. Daca contactul este
in mod normal deschis, trebuie sa fie apasat pentru a introduce 0 si eliberat
pentru a introduce 1.

Vee (3,3V)
R4 [ RS
10k | | 10k

ESP32 DEVKIT V1 D1

Red Sw s
— e _L R1 N
0 o ¢ GPIO13 GPIO4 To_' %
Yellow Sw =y
—le D2

o o GPI012 ﬂ YELL-OW
R2 N
GPIO5 —> 1 %
Touch 1 20 LED
> GPI027

D3

Touch 2 ﬁ BLUE

> GPIO14 = ammmamn &— -------- —|>|—
GPIO2 (BUIT-IN) 120 {6

—— GND
'] RV Analog In
J ADC1 CHO
10K
Resistors R3, R4,R5 and LED D3 are optional (already on board)

—— GND

Figura 1.8. Schema elementelor de simulare de intrare si iesire
ESP32 are, de asemenea, intrari de tip ,,Touch”, care genereaza in

mod normal o valoare numerica cuprinsa intre 70 si 90, iar la atingere dau o
valoare numerica intre 10 si 40. Aici, doud terminale metalice sunt cuplate
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la pinii GPIO14 si GPIO27, conversia in binar fiind realizata de software
care compara valoarea cititd pe acestia cu un prag, de exemplu 50.

Semnalul analogic este simulat de un potentiometru, cu cursorul
cuplat la intrarea ADC1 CHO si celelalte terminale cuplate la 3v3 (Vce) si
GND pe placa ESP32 DevKit V1 cu 36 de pini.

Doua LED-uri au fost cuplate pe iesiri prin rezistente de ordinul a cateva
sute de ohmi, al treilea fiind cel albastru de pe placa.

In diferite aplicatii concrete, iesirile sunt in mod tipic cuplate la
unele elemente de executie prin relee electromagnetice sau electronice,
amplificatoare de comutare si alte sisteme caracteristice electronicii de
putere si electronicii industriale.

1.4. Exemple de placi cu microcontrolere ESP

ESP8266-01 (Figura 1.9) este cea mai simplda versiune a
implementdrii sistemului cu microcontrolerul ESP8266.

Principalele caracteristici ale microcontrolerului ESP8266 sunt
urmatoarele

* Protocolul 802.11 b/ g/ n;

» Wi-Fi de 2,4 GHz cu suport WPA / WPA2;

* Dimensiuni reduse (11,5 mm x 11,5 mm);

* 16 pini GPIO;

* ADC integrat pe 10 biti;

* Putere de iesire de 20dBm in modul 802.11b;

* Microcontroler pe 32 de biti;

« SDIO 2.0, SPI, UART, I2C.

Figura 1.9. Modulul ESP8266-01
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